DV-Theorie Stand: 22.05.2021
E=Eingabegerate = Tastatur, Maus, Trackball, Bessy(z.B.: Ausweis), Scanner (Text+Bild = FlachloetStrichcode=barcode z.B.: EAN/GTBlpbal
Trade Item Numbgband+U.-neh+Artnr), Touch-/Sensorbildschirm(z.Barikautom.)[= Terminal, da sowohl Ein-/Ausgabe], flBtablett, Mikrofon,
Joystick,Webcam, Smart Pen...

V=Verarbeitung in der Zentraleinheit (ZE)
Hinweis: Zentraleinheit ist ein deut. Kunstbegrd&r zu starken Abgrenzungsproblemen mit der Teijk@nente CPU fuhrt!(kein motherboard!)
Zentraleinheit

21'52222?55 unit ;iiz%:hgﬁ?gfb) ROM-Speicher (read only memory) Peripheriebsp.:
+Steuerwerk+L 1-+L 2-Cache+bei Festwertspeicher mit dem Urladeprogramm I\D/I:Lrglgr

Dual- 0. Quad-Core +L3-Cache
Hersteller: Intel, AMD, ARM.

.Typen:Pentluin...; Core.|7; Kaveri;.. Cache-Speicher = Zwischenspeicher
Taktfrequenz = Verarbeitungs- 2w. CPU U. RAM

externe Speicher
Festplatte = HDD
Diskette = floppy
CD/DvD

I/O
=(in-/output)
Eingabe-
/Ausgabe-

schritte/sec in. MHz /GHz angegeb. schnittstellen USB-Stick
Flops=FlieBkommaberechn./sec.in zur Peripherie SSD(solid state
Gigaflops (bench Kriterium) RAM-Speicher(random access memoy) = drive)
Haupt-/Arbeits- interner Speicher Cloud...
Hypertransport =zw. CPU + Komp. ca. Faktor 10 schneller als HDD
mit unterschiedl. Anz. v. Datenleit. flichtiger Schreib-/Lesespeicher
Typen: DDRRAM o. RDRAM (Rambus) Verbindungslinien stellen das

BUSSYSTEM dar.

theoretische BUS-Einteilung: Adressbus - SteuerbDatenbus - beispielhafte BUS-Typen:
ISA; PCI, IDE, (S.0.P)ATA, AGP; SCSI. PCI-ExpresdSB(1 - 4) thunderbolt u. firewire <=je nach BU$plunterschiedliche Geschwindigkeiten
Schnittstellentypen fir externe Busse: seriell (QOparallel (Ipt), USB, firewire.// Leistung: USBPRca. 480 MBit/s, SATA 11 3000 Mbit/s;USB 3.0
5120 Mbit/s, SATA 111 6000 Mbit/s sind jeweils nuein theoretische Werte! Vergleich zur Netzwerk&aRast-Ethernet-Port = 100 Mbit/s

A=Ausgabegerate = Lautsprecher; [Bildschirm(= Monit screen = display[Standard: VGA, EGA, HDMI])rugker. <- Auflésung in dpi angegeben]
Matrixnadelkopfdrucker=> +impact-Drucker(StecknadeDurchschlage u. +Endlospapier, +billig in derschaffung u. Unterhalt, - schlechtes
Schriftbild, -laut

Tintenstrahldrucker => non-impact (HohInadel); tbfg +relativ gutes Schriftbild; -Patronen sindeggiNachfull o. Drittanbieter aber Qualitats-
/Handling-/Haftungsproblem), - Duse verstopft, @l GDI-Drucker(ohne eigenen Druckerspeicher)

Thermodrucker = +platzsparende Drucker f. z.B.: ddobks (Hitzeabdruck) ; - sehr teures Papier(ss &lAX-Papier)£ Thermotransferdrucker)
Laserdrucker => positiv/negativ Verfahren wie Kapre +schnell(gleiche Seite!), +sehr gutes Schidib farbig relativ teuer (oder GDI)

Plotter = Drucker fur techn. Zeichnungen o. Gratfike sehr genau +auch z.B. fir DIN Al,; - sehr teuer
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MafReinheiten

1 Bit kleinste Einheit: Strom aus/ein = 0/1 = Dyalem=Binarcode

8 Bit = 1 Byte Platzbedarf, um ein alphanummerischeichen (a-z; A-Z;0-9
+ Sonderzeichen($&@...) darzustellen => 256 Zeichen

1024 Byte(2°) = 1Kilobyte | Word-/Exceldatei ca. 25 KB; HTML chKB

1024 KB = 1 Megabyte Diskette= floppy 3,5™ DS(dtrubide) HD(high density) =
1,44 MB; USB Stick 256 MB; CD-
ROM/R(ecordable=1x)/RW(rewritable) = 700-800 MB

1024 MB = 1 Gigabyte akt. HDD ca. 1TB ;flash-HDB 164 GB; DvD ca. 4,7-12 GB,;
blu ray(BD) je nach layer zw. 23,3 GB u. 400 GB [Hg§jen)
1024 GB = 1 Terabyte Grol3rechnerspeicherplattankflimstudio; Ba/Vers.-u.neh.

1024 Terabyte = 1 Petabyte  aktuelle Wettersimuiatid-orschungsrechner

Datenbanken

a) Aufbau:

Datenbank = besteht aus mehreren Datenbankdatein Personaldatenbank)

Datenbankdatei = besteht aus mehreren Datens@fizeamleiter: Albrecht .... Zende)

Datensatz = besteht aus mehreren Datenfeldern @f@nName, Anrede,....)

Datenfeld = Inhalt desselben ist ein Datenelemétarfe: Miiller)

Datenelement = besteht aus mehreren Zeichen (M&ilri | ....)

b) Datenpflege: Datenbanken missen gepflegt=algigaliwerden(erganzen,anlegen,léschen)+

Redundanz vermieden werdemler Datenbankentwicklung sowie in Datenstruiuvon Programmen gilt es,
Redundanzemdglichst vollstandig zu vermeiden, da diese nemi htheren Speicherplatzbedarf und zu Inkonsistenz
fuhren kdnnen. Redundanzen werden daher zu den &remgezahlt. Redundanzfreiheit gilt als Grundpprin
Datenbanken.)

Daten kdnnen sortiert - selektiert/gefiltert(zutkis verarbeitet = Datenaufbereitung); gemischuuplidiert werden

c) Gliederungsmaglichkeiten
Rechendaten = Grundgehalt; Arbeitsstunden;...
Ordnungsdaten = PLZ; IBAN;.....

Stammdaten = Mitarbeiternummer; Gebdat; Name =atie sich i.d.R. nicht andern
Bewegungsdaten = Vorgangsnummer; Schecknummer; ¢ioles Arbeiters;....

Eingabedaten = Menge; Preis; Rabatt

Ausgabedaten = Positionswert (Poswert)

(numerische Daten = 0-9; alphabetische D. = a-z,Aghanumerische =numat+ Sonderzeichen)
Datenband = streamerband (mit Kluften= Freiraunmegebblécken = mehrere D.satze)
Stammdatenband = alle Datenséatze eines Unternehmens

Bewegungsdatenband = heute bearbeitete Datensé&ize ¢eldscht - gedndert)
aus dem alten Stammbd. und dem tagl. Bewegungshidifiw den nachsten Tag ein neues Stammband

Software

Datenbankenprogramme(Access, Base...) sind die Gagadion Fachprogrammen(ERP = WWS).
Textverarbeitungsprogramme(Word, Writer...) fur (8ef)briefe, unstrukturierte Daten
Tabellenkalkulationsprogramme(Excel, Calc) fur Lidgsalgorithmen, Berechnungen, Grafiken f. Zahlen
Grafikprogramme(Powerpoint, Impress...) f. die stanidrte grafische Darstellung nicht-mathematischakten.
Zeichenprogramme(Paint, Draw...) fUr grafische Ddltgtg unstrukturierten Fakten

Belegarten:

Handschriftbeleg = z.B.: oberer Teil von Uberweigem(UW) oder Schecks

Klarschriftbeleg = z.B.: unterer Teil von UW/Schedk OCR-Schrift(Hell/Dunkelverteilung)
Strichcode = barcode = z.B.: EAN(GTIN)-Code (Annezldand + interne Artikelnr)
Markierungsbeleg = z.B.: alte Lottoscheine(ankrelzeler TUV-Prifberichte

Magnetschriftbeleg = wie Klarschrift aber Zeich@mdsmagnetisiert

RFID = programmierbarer Chip mit Objektinfos(EPGslt. Produktcode s. GTIN) (Joghurtbecher;
Reisepass) sendet i.d. aktiven Variante bis can 20

QR-Code - schwarz-weil3-Code f. Fotohandy (mittgtilyi mit Zahlungsmoglichkeit verkntipft)
NFC-Funkchip(near field communication) auf EC Kafi@ndy als Zahlungsmadglichkeit bis je 20 €

VV VV VYV
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Datensicherheit (ggf. § 64 BDSG-neu — Details[TQM])

software:

Pflichtfelder = ohne Eintrag in diese Felder konSéndie Datenerfassungsmaske nicht verlassen.:(Bsp

Geburtsdatum, Name, StralRe aber niadiefon, Fax)

Plausibilitatsprufung = ist der eingetragene Weagidch/richtig
(Bsp.: 31.02.xx; Geburtsdatum zu Eintrittsdatundé@s Unternehmen; 64500 € mtl. Ausbildungsvergiturjg;

Priifbit (0/1) Schutz bei DFU(Datenferniibertragung)

Jedes libertragene Byte erhalt ein zusatzlichebiPbigi der DFU.

Wenn Sender und Empféanger sich vorab auf "Pageginigt haben, muss die Ziffer 1 bei dem Ubertiega
Byte+Prufbit eine gerade Anzahl ergeben.

Bsp:
Byte Prifbit
1 | o | 1| 1| 1| 0 | 0 | 0 0
Byte Priifbit
1 | 1 | 1| 1| 1| 0 | 0 | 0 1

Wenn nun bei der DFU ein bit verschluckt wird, witiése Uperpri]fung — spatestens nach einigen waiter
Byte — einen Fehler melden. Dann wird der letztié dexr DFU wiederholt.

Prufziffer (0-9) Schutz vor Zahlendrehern bei d#iteren Eingabe.

Wenn der 543. Mitarbeiter einer Fa. erfasst wirta# er eine 4-stellige Nr., die aus der fortlandien Zahl und
der automatisch berechneten Prifziffer besteht.

Die Prufziffer ist dabei der Rest einer Divisiorrcluz.B. die Zahl 11=> Modulo-11-Verfahren.

Bsp:

5 4 3 ?
*4 *3 *2

=20 =12 =6

Jede Ziffer wird — je nach ihrer Stelle(Einer — Aeh— Hunderter) — wird mit einem Faktor multipdieti
20+12+6=38:11=3 Rest5

Die Ziffer "5" ist nun die Prufziffer der Mitarb@tnummer: 5435

Sollte nun bei einer spateren Eingabe die Zifféehamfolge vertausch werden, ergibt sich haufig eingere
Prufziffer und das System wirde einen Fehler melden

5

3

4

*4

*3

*2

=20

=9

=8

20+9+8=37:11 =3 Rest 4
4 # Prufziffer 5 => Fehleingabe!

hardware:
Sicherheit durch eine Vorrichtung an einem Dateyara
Verriegelung von Disketten u/o bei Magnetbandernds> Schutz vor Viren, Datenverlusten

organisatorisch

e Zugangskontrollen (auch vom DSGVO/BDSG verlangt!)

» Duplizierung von Daten:

0 backup = einmalige Sicherheitskopie

Generationenprinzip = Grol3vater-Vater-Sohn-Primzipehrfache Sicherheitskopien
z.B.: auf Sicherungsbandern[streamer-Sicherungiapeein Band
[Sicherheitskopien sind separat aufzubewahren!
Passwortesollten aus alphanummerischen Daten(Ziff+Buchsinegrzeichen) bestehen!
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Internet

Historie:

1969 entwickelt das US-Militér das ARPANET; 198@$tes Internet (Oberflache www).

Protokoll: TCP/IP (Transmission Control Protocdkimet Protokoll)— Standard desNetzes

Firmennetze (INTRANET) verschiedener PlattformentR@st+...MS+Unix+...) nutzen diesen Standard

Dass das Netz zuerst nur fur die USA konzipiertdeorist, sieht man auch an den LanderkennungedefilRest der Welt:
.de = Deutschland; uk = GroRbritannien und den tdoteeidungen bei amerikanischen Adressen .com konetie
(Unternehmen); .gov = Regierungsstellen org = Orgdionen .[Domains werden teilweise fir viel Ggi&handelt - z.B.:
tv = Tuvalu - paz. Inselstaat hat viel Geld vertli@&sp: ca. 900.000 € fir kredit.de - Grund: ca) Mio Adressen mit
xx.com ; 15 Mio mit xx.de - tagl. kommen ca. 2508rdssen mit xx.de dazu]. Weitere TOP-Domains: .{Emet);
.pro(Anwalte); .biz(Unterneh.). Ab 2012 keine Bagreng mehr[xx.nrw; xx.berlin; xx.sap...]

VoraussetzungE(ntfernungen/Leitungsléngen reduzieren die thesmiet Leistung stark! ADSL2+ statt 16 Mb/s bei Inbd&uf 0,38 Mb/s bei 4,5 km)
. PC+Telefon(analog + MODE[@6K-Modem bei zwei Leitungen bis zu ca. 90 KBidsjital + ISDN-Karte[ 64000

bit/s(=bps) =64kbit/s]; ADSL(2+¥F Downstream von 684 Kb/s bis 16 Mb/s- Upstream 16 Kb/s bis zu 1 Mb/s-
Ausstattung: Netzwerkkarte + Zusatzgerate(SplitarBBA/NGN); Kupferkabel]; per Kabel-TV-Netz[100 M&/
Glasfaseranschluss + PC-Steckkarten Geschwindigksi ); Stromleitung [z.B.: Kihlschrank- lokal Pew
LAN]; WAP/UMTS-Handy{WAP sendet MSISDN = Kdnr fuhbei ABOs zur Abbuchung v. d. RG=> eventl.
Zusatzdienste sperren}_; WLAMNtandard: 802.11g 54 Mb/s[Praxis: 21 Mb/s(UMT&)kunft 802.11n Praxis 75
Mb/s] 0. LTELong Term Evolution) Land(800MHz bei 15 km) 50 Mdlwder Stadt(2600MHz bei 5 Km) 100 Mb/s
BSP ca-Werte: 28.8 Modem 1Seite(n)/sek ; ISDN 3&4daSL 430S/sek / Weitere Alternative per Satebider:
VDSL2: 200 Mbit/s up- und down (theoretisch!!!)[akt: 1®Mb/s down - 10 Mb/s up][Mb/s= Mbit/S =1/8 MByte]

2. Provider (ISP) = Erlaubt nur Netzzugang bzw. Onlxienste(full provider) z.B.: [AOL; CompuServe(C|$)
online; versatel; 1 & 1...] Netzzugang + eigenegérot

3. browser (Netzblatterer) i.d.R. kostenlose Softwdre,das Arbeiten vereinfacht z.B. COMMUNICATOR ¥on
Netscape o. Mozilla p Firefpx 0. Opera 0. MS IngtriExplorer 0. Chrome o. ...
Sicherheitsaspekte bei der browserauswahl! u. &ineg!

Bereiche:
1. e-mail (elektron. Post) mit mailbox (elektron. Rastten)
2. ftp (file transfer protocol) fiir das Uberspielemvdateien (download)
3. irc (internet relay chat) = chat = Quatschen pestdtar (live)
4. telnet = direkter Zugriff auf fremde Rechner (Pasiy
5. usernet = newsgroups = offene Diskussionsfore tv@esietzt)
6. www (world wide web) alles mit einer Oberflachen(it Verkniipfung von Dokus

weitere Begriffe: -
* html = htm = hypertext markup language [NachfolgéviL](Dateiformat z.B. bei MS Excel =xIs)
» http = hypertext transfer protocol ("Austauschshesdm Netz)
» Java = Plattform (Betriebssystem) unabhéangige $pram Internet
(Javascript ist eine andere (nicht kompilierte)agpe im Internet)
» url = uniform resource locator = Adresse einesmokuments (z.Bhttp://www.bundestag.jeder:
http://www.rsbk-do.de= Homepage (eigene Seite) unserer Schule.
Arbeitsplattfo@http://WWW.qh.rsbk-do.deName: Passwort:

Die "Textadresse" wird bei IPv4 z.B. (lokal) in 1988.1.110 (konstant) umgewandelt. Man erhélichéei flat - extern
alle 24 Std eine neue IP. Bei IPv6 in z.B.: 200b86000:0000:08d3:8a2e:0070:7344 = ca. 2"128 34@ Sextillionen[je
Quadratmillimeter Erdoberflache = 667 BillardenA&ressen moéglich!] Moglichkeiten. (letzten vierdBke externe feste
Gerate IP= Interface Identifier). Provider arbeftet zwei IPs. fir die ersten vier Blécke(PrafixH):eProvider - Sie bleibt;
Provider - Welt wird alle 24 Std geédndert. Ger&s-Werden von Ihrem Betriebssystem alle 24 Stddgrén ipconfig

Suchmaschinen http://www.altavista.digital.com da#p://www.google.de
Eine einzelne Suchmaschine findet weniger als 2i086 Seiten des Internets!
Google sucht Gber "Verlinkungen" andere tber "Magal.

Metasuchmaschinevww.metager.des sucht mit mehreren Suchmaschinen gleichzeitig!

Cookies = sind kleine Programme, die die Anbietar internetseiten — oft bei Warenkdrben benutaiftaem PC
ablegen. Sicherheitseinstellungen sollten wenigssergewahlt werden, dass die Cookies automatescih ader
Arbeitssitzung geléscht werden! (zwei/drei(firefodten v. C.)

Antivirensoftware[Viren-Wirmer-Trojaner-rootkit perb.: phishing] + firewall[verhindert die Kommiaition d.
Schadlinge- Zombie-PC - botnetz -> um u.a. spamasanden] manchmal hilft noch der WiederhersteBpngkt
(mogliche Q.: s. Arbeitsplattform u. externe Linkshttps://www.bsi.bund.de

Freeware(GNU) vs shareware u. anderer software

DV-Begriffe = s. Lexika mogl. Q.: ArbeitsplattforBxterne Links

verstecktes/sicheres Netz per 'TOR'(The Onion RpatéJon Do’ Schlagworte: TOR Hidden Servicestdgn Wiki

WH
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Netze

WAN = wide area network (s. internet-Kopie)
LAN = local area network (per Kabel vs ohne Kab&iess = WLAN)

zu LAN:
Anwendungyviele Nutzer greifen auf gemeinsame Daten(dispbaier Bestand v. Stiihlen; Flugreisen...) oder

Ressourcen (teurer Drucker) zu oder arbeiten gesagi(F&E in Unna u. Indien)

Komponenten:
(File-)server= steuert das Netz und hélt zentrale Daten v&.:(disponierbare Bestande; Umsatze;...)

Client = Arbeitsplatzrechner in den Varianten:
WorkstatiorfWS) = PC oder "dummer” BA(Bildschirmarbeitsplattine eigene ZE.

P2P(peer to peer)-Netze (z.B.: 2 Windows-PC nuézeen Drucker) kein Server!

Kabel-Topologien:
P—

Netzwerktopologie

609 !
—~ (= B 1

s g L R

S f‘r‘?*, 746 Cil-w;/’(]) = N {

Z ’ Ring e h:‘? —_—— *I-'

Bus Baumm e
— T Netzwerktopologien

— B N )

Bei den ersten drei Typen fihrt eine Leitungsurgerbhung zum weitgehenden Netzausfall.

Die Vernetzungskosten sind dafiir sehr gering. Wagungsrate i.d.R 10 Mbit/s(BNC RG58)
Sternnetze sind heute Standard.(Komponenten: H@B $&/ITCH+ Patchfeld).
Leitungsunterbrechung fiihrt i.d.R. nur zum Auséatier WS. Ubertragung i.d.R. 100Mbit/s(Twisted

Pair RJ 45) 0. 1000 Mbit/s KAT7 oder LWL. Vernetgskosten dafur hoher

Wireless-Topologien
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Wireless LAN mit 54Mbit/s[IEEE 802.11g].oder IEEB&11n mit 300 Mbit/@ur bei WPA2+AES
Verschlisselungpder 802.11ac mit 1300 MBit/s (theor. Werte - @ Braxis teilweise grol3e Abschlage)

Komponenten: Access Point u. WLAN-Netzwerkkarte
Info: offene WLAN-Netze ermdglichen es aul3enstelkarlersonen tber ihren Zugang ins Internet zu

kommen. Lt. einigen Gerichten mussen Sie dafliehaft
=> eigenes Netz verschlusseln per WPA2/3 und wbbeastimmte MAC-Adressen beschrénken
WH
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| EU-DSGVO(Datenschutzgrundverordnung) und BD&GOffnungsklauseln der DSGVY] |

Wer muss schitzen? - 6ffentliche und nicht 6ffehti Stellen

Schitzt personenbezogeaten von natirlicheRersonen(nicht von juristischen Personen!) in der
EU[Marktortprinzip = von hiesigen genutzt]. Bsp:nderen; gesundheitliche Verhaltnisse; religiose o.
politische Anschauungen; Kreditwirdigkeit; Gebuatso.....

Grundsatze Art. 5 | c)-e) DSGVO)

c) dem Zweck angemessen und erheblich sowie aufidasef Zwecke der Verarbeitung notwendige MaRR bes&hsiin
(,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dasuesten Stand sein; es sind alle angemessenaraMag@n zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwéuoles Verarbeitung unrichtigind, unverziglich geldéscht oder berichtigt
werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Idergifung der betroffenen Personen nur so lange gliofi, wie es fir die
Zwecke, fur die sie verarbeitet werden, erforderath

- Art. 4 DSGVO)

LProfiling” [rating] jede Art der automatisierten \@beitung personenbezogener Daten, die darin bedtsd diese
personenbezogenen Daten verwendet werden, um bestperstinliche Aspekte, die sich auf eine naturlicheséh beziehen, zu
bewerten, insbesondere um Aspekte beziiglich Arbestshag, wirtschaftliche Lage, Gesundheit, personli¢bdieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsder Ortswechsel dieser natirlichen Person zwysieatn oder
vorherzusagen;

.Pseudonymisierung” die Verarbeitung personenbezegbaten in einer Weise, dass die personenbezodraien ohne
Hinzuziehung zuséatzlicher Informationen nicht meheespezifischen betroffenen Person zugeordnetemekdnnen,

Art. 13 DSGVO

Informationspflicht bei Erhebung von personenbezogeen Daten_beider betroffenen Person {Art.14 DSGVO
[Informationspflicht, wenn die personenbezogenen Datehtbei der betroffenen Person erhoben wurden] &hnlich)

« Den Namen und die Kontaktdaten des Verantwortlidmme gegebenenfalls seines Vertreters;

- gegebenenfalls die Kontaktdaten des Datenschutftbegten;

+ die Zwecke der Datenverarbeitung;

- die Rechtsgrundlage fur die Verarbeitung;

- die berechtigten Interessen, die von dem Veranhaioein oder einem Dritten verfolgt werden,;

- gegebenenfalls die Empfanger oder Kategorien vopfa&ngern der personenbezogenen Daten
und

* gegebenenfalls die Absicht des Verantwortlichea,pdirsonenbezogenen Daten an ein Drittland oderiiernationale
Organisation zu Ubermitteln, sowie ggf. der Hinwdass es sich um ein unsicheres Drittland handelt.

Zusatzlichstellt der Verantwortliche der betroffenen Persom Zeitpunkt der Erhebung dieser Daten
folgende weitere Informationen zur Verfigung, dowendig sind, um eine faire und transparente
Verarbeitung zu gewahrleisten:
« Die Dauer, fur die die personenbezogenen Dateregdsgrt werden oder, falls dies nicht
maglich ist, die Kriterien fur die Festlegung dieBauer;
+ das Bestehen eines Rechts auf Auskunft seitengetastwortlichen tber die betreffenden
personenbezogenen Daten;
+ das Bestehen eines Rechts auf Berichtigung odexhudg) oder auf Einschrankung der
VerarbeitungRecht auf Vergessen falls veréffentlicht->Infopfiizur z.B. Linkléschung Art. 17 (2)];
+ das Bestehen eines Widerspruchsrechts gegen daebédung;

« das Bestehen eines Rechts auf Datentbertragliaréediten durch Nutzer ex-importieren[mégliche
Bsps: Fitnesstrackern, Stromzéahlern, SuchmasclidenVersicherungen wie auch Banken, Businesspantale
Online-Shopdt. Art.-29-Gruppe der europaischen Datenschutzbeagén in einer ersten Stellungnahme vom 13.12.
2016 (WP 242);

« das Bestehen eines Rechts, die Einwilligung jedtezmeniderrufen, ohne dass die
Rechtmaligkeit der aufgrund der Einwilligung bisreWiderruf erfolgten Verarbeitung berthrt
wird;

« das Bestehen eines Beschwerderechts bei einerchAtgsehorde;

« ob die Bereitstellung der personenbezogenen Dasetzjich oder vertraglich vorgeschrieben
oder fur einen Vertragsabschluss erforderlicholstdie betroffene Person verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und weléigéche Folgen die Nichtbereitstellung
hatte und
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- das Bestehen einer automatisierten Entscheidumigsfgneinschlie3lich Profiling und
aussagekréaftige Informationen uber die involviexgik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbgifir die betroffene Person.

als Pflichten ausgedrigktArt. 15ff DSGVO - falls kleinschrittiger[TOM] € 64BDSG-neu:)

1. Benachrichtigungspflichiei erstmaliger Speicherung (Ausnahme: vom Bedrah bei
Vertragsabschluss akzeptiert)

2. Auskunftspflicht(zulassig ist nur eine Bearbeitungsgebuhr! Tipghu$a-Selbstauskunft!
profiling/rating(individuell) + scoring(Gruppenzuiiung))

3. Berichtigungspflich{nachweislich falsche Eintragungen missen geamagden)

4. Sperrpflicht/Einschrankungbei zweifelhaften Daten - Richtigkeit des Datusisiicht feststellbar)
5. Ldschpflicht( da Speicherung unzuléssig war [Mitgliedschagimer Partei; Schwangerschatft...; der
Speicherzweck Uberholt ist[Frist ist unterschiddlie Dauer bzw. Kriterien fir die Dauer

6. Geheimhaltungspflicitm techn. Bereich{z.B. Zugangskontrollen; vom ii@r tiber das Passwort
und Protokolle bis zu Irisscan oder Verschlissehingorganisatorischen Bereich

8. Datenubertragbarkeit (beim Anbieterwechsel miigsgen mitgenommen werden kénnen)
9. Widerspruchsrecht (s. Art 21 DSGVO)

Ein fachlich versierter Datenschutzbeauftragter(DSBit wenig Interessenkonflikten - wird von der
Unternehmensleitung ernannt, wenn u.a. mindest@dg\?standig mit der DV-be-/verarbeitung von
personenbezogenen Daten beschétftigt sind unddieder den Datenschutz im Unternehmen zu
realisieren bzw. hat eigenstandige Pfliclietern: Beratung-Uberwachung ob Vorgaben eingehalt
werden —Datenschutz-Folgeabschatzung // sonst:rAdssgtelle fur Aufsichtsbehérden und -
Anlaufstelle f. Betroffene).

Verantwortlich bleibt aber (auch) die Unternehmeitghg Sanktionen treffen die Unternehmens-
leitung u. — strittig — u.U. den DSB. [Haftstrafend Bul3gelder]

Der Datenschutzbeauftragter geniel3t einen besam#i&nedigungsschutz (BDSG § 38 Abs. 2 BDSG
in Verbindung mit 8 6 Abs. 4 BDSG).

Falls eine Datenschutzerklarung von Mitarbeiterm#en verlangt wird, muss folgendes beachtet
werden:

8 51 Einwilligung

(1) Soweit die Verarbeitung personenbezogener Daten nach einer Rechtsvorschrift auf der Grundlage einer
Einwilligung erfolgen kann, muss der Verantwortliche die Einwilligung der betroffenen Person nachweisen
kénnen.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch andere
Sachverhalte betrifft, muss das Ersuchen um Einwilligung in verstéandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu
unterscheiden ist.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht berhrt. Die betroffene Person ist vor Abgabe der Einwilligung hiervon in Kenntnis zu setzen.

(4) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der betroffenen Person beruht.
Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, missen die Umstande der Erteilung
bertcksichtigt werden. Die betroffene Person ist auf den vorgesehenen Zweck der Verarbeitung
hinzuweisen. Ist dies nach den Umstanden des Einzelfalles erforderlich oder verlangt die betroffene Person
dies, ist sie auch uber die Folgen der Verweigerung der Einwilligung zu belehren.

(5) Soweit besondere Kategorien personenbezogener Daten verarbeitet werden, muss sich die Einwilligung
ausdriicklich auf diese Daten beziehen.
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EU-Bildschirmrichtlinie => Bildschirmarbeitsverordu ng(BildscharbV)(bis 2016) =>
Arbeitsstattenverordnung(seit 2017)ArbStattV + (Arbeitsschutzgesetz sowie ArbMedVV

Die Bildschirmarbeitsverordnung (BildscharbV) wareeVerordnung tber Sicherheit und

Gesundheitsschutz bei der Arbeit an Bildschirmgera@iach Artikel 3 der Verordnung zur Umsetzung
von EG-Einzelrichtlinien zur EG-Rahmenrichtlinieb&itsschutz, ist geltendes Recht in Deutschland
seit dem 4. Dezember 1996. Diese ist durch die ifs$ittenVO abgeldst worden(hier insbes. Ajh. 6

Ziel ist die Regelung des Gesundheitsschutzesdrehibeit an Bildschirmen. Was konkret unter
einem Bildschirmarbeitsplatz zu verstehen ist, wir@ 2.5 der Verordnung festgelegt. Bei der
Beurteilung der Einstufung bestehender Gerate inGiegtungsbereich der Verordnung haben
Betriebsrate und Personalrate ein Mitbestimmundsrec

Nach § 5 Arbeitsschutzgesetz (ArbSchG) ist der Agkéer verpflichtet, fur jeden Arbeitsplatz die an
ihm wirkenden Gefahrdungen zu beurteilen (Gefahgdbaurteilung) und zu ermitteln, welche
Maflinahmen des Arbeitsschutzes erforderlich sires kat er nach 8 6 ArbSchG ausreichend zu
dokumentieren. Diese Pflichten hat der Arbeitgetadiostverstandlich auch fur
Bildschirmarbeitsplatze. Bei der Durchfihrung def&hrdungsbeurteilung sind Betriebs- und
Personalrate zu beteiligen.

8 5 der Verordnung verpflichtet den Arbeitgebee, Tatigkeit von Bildschirmarbeitern so zu
organisieren, dass sie regelmafdig durch andergkgiteén oder Pausen unterbrochen wird.

Augenuntersuchung: 8 3 ArbStattV in Verbindung fiérordnung zur arbeitsmedizinischen
Vorsorge ArbMedVV Anhang Teil 4:

Untersuchungen der Augen und des Sehvermdgegeboten werden. Sie sind von fachkundigen
Personerfetwa Augenarzten, Betriebsarzten oder dem Aneitszinischen Dienst) vorzunehmen.
Sind nach deren Einschatzung spezielle Sehhilféig,nauss der Arbeitgeber diese bezahlen.

Kommt der Arbeitgeber dem nicht nach und handedi@s nicht um ein kurzfristigen Verstol3, hat dies
nach § 134 BGB die Nichtigkeit der konkreten Arbaitweisung zur Folge und fuhrt gleichzeitig zum
Fortfall der Arbeitspflicht des Arbeitnehmers besbehender Vergutungspflicht. Zudem hat der
Arbeitnehmer nach § 84 Betriebsverfassungsgesetz\(B) die Mdglichkeit der formlichen
Beschwerde bei den staatlichen Aufsichtsamtern.
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Ergonomische Gestaltung eines Bildschirmarbeitzptat

Gefahrdungsbeurteilung gemal 8 5 Arbeitsschutzgeset.. auch ArbStattV § 6
Details: - DGUV-I 215-410 "Bildschirm- und Buroarbeitsplatdesitfaden fur die Gestaltung”
DGUV = Deutsche Gesetzliche Unfallversicherung(D@&chand der Berufsgenossenschaften)

Bildschirmgerat und Tastatur (hier f. ortsgebundéeeite)

= Trennung von Tastatur und Bildschirm

» flache Tastaturfiihrung

= Tastatur 50 bis 100 mm von der Tischkante entfernt

» rutschfeste, freie Aufstellung des Bildschirms

= |eicht dreh- und neigbarer Bildschirm

= BildschirmgroRe gemal den Vorgaben der ,Bildschichilinie® — wie grof3 der Monitor sein muss

richtet sich im tbrigen nach der Art der Anwendung

= Positiv-Zeichendarstellung (dunkle Zeichen auféralHintergrund)

= Bildwiederholungs- bzw. -wechselfrequenz mind. #¥tA (TFT kein Problem)

* mattes Bildschirmgehéause
Beleuchtungsanlage
Als Arbeitsraumbeleuchtung sollten Spiegelrastetiéen eingesetzt werden, die eine Blendung der Auge
weitgehend verhindern. Vorteilhaft ist eine Gettsohaltung der Leuchtbéander.
Einzelplatzbeleuchtung sollen nur zuséatzlich zugéheinbeleuchtung benutzt werden, dabei sind
maoglichst Rasterleuchten einzusetzen.
Beleuchtungsniveau und Blendung:
Die Nennbeleuchtungsstarke muss in Tischhéhe miede$00 Lux betragen. Eine Blendung kann durch
folgende MalRnahmen vermieden werden:

» Leuchtenband parallel zur Fensterfront

= Anordnung des Arbeitsplatzes zwischen den Leuchten

= Blickrichtung des Nutzers parallel zum Fensterdli!!

» Regulation des Tageslichts durch geeignete vdratelh Lichtschutzvorrichtung
Arbeitstisch

= . Tischhohe, wenn nicht héhenverstellbar, im Redel720 mm

= . Beinraumfreiheit von H6he 650 mm, Breite 580 riilefe 700 mm

= . matte nicht reflektierende Tischplatte mit Tiefen mindestens 800 m(besser 900 mm)

= . Tischbreite mindestens 1600 mm
Burodrehstuhl

= . drehbar, mit finf Rolleausgestattet

= . Hohenverstellung

» . Rickenlehnenverstellung

= . Abfederung
FuRRstiitzen und Vorlagenhalter

= . Ful3stitze in H6he und Neigung verstellbar

» . Ful3platte fur die ganzflachige Ful3auflage ge¢igneé mit rutschfester Oberflache

= . Der Vorlagenhalter muss stabil und verstellbar sewie so angeordnet werden kdnnen, dass

unbequeme Kopf- und Augenbewegungen soweit wie ictdgingeschrankt werden.

Anordnung der Arbeitsmittel

Bildschirm, Tastatur und ggf. Beleghalter missearsgeordnet werden, dass gesundheitsschadigende
Kdrperhaltungen durch stéandiges Verdrehen und \lmybe vermieden werden.

Der|Abstand Bildschirm - Auge, Tastatur - Auge, &gflalter - Auge muss mindestens 500 mm betragen.
Die verschiedenen Arbeitsmittel dirfen nicht GbierTischkante hinaus in den freien Raum hineinragen

Arbeitsumgebung

Die freie unverstellte Flache am Arbeitsplatz mes®emessen sein, dass sich die Arbeitnehmerireei ih
Tatigkeit unbehindert bewegen kdnnen. Am Arbeitizplauss mindestens eine freie Bewegungsflache von
1,50 nf zur Verfiigung stehen und die freie Bewegungsflaxtilean keiner Stelle weniger als 1,00 m breit
sein. Kann aus betrieblichen Griinden an bestimwtbaitsplatzen eine freie Bewegungsflache von 1,50
m? nicht eingehalten werden, muss dem ArbeitnehmdeirN&he des Arbeitsplatzes mindestens eine
gleich gro3e Bewegungsflache zur Verfligung stehen.
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